Дополнительная профессиональная программа повышения квалификации:  

«Обеспечение безопасности персональных данных при их 
обработке в информационных системах персональных данных»
Программа согласована с Федеральной службой по техническому и экспортному контролю Российской Федерации.

Цель обучения: получение новой компетенции, необходимой для выполнения следующих видов профессиональной деятельности: планирование, организация и управление мероприятиями по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в условиях существования угроз безопасности информации, разработка локальных правовых актов по защите персональных данных, организация контроля и оценка степени безопасности персональных данных.

Категория слушателей: руководители организаций и их подразделений, руководители служб безопасности, специалисты по защите информации, администраторы безопасности.
Форма обучения: очная (72 ч.) и очно–заочная с использованием дистанционных образовательных технологий (40 ч. – очно, 32 ч. – заочно).
Программа предусматривает изучение следующих вопросов:

· Правовые и организационно-распорядительные документы в области технической защиты информации;
· Функции государственной системы защиты информации;
· Специальные требования и рекомендации по технической защите информации;

· Классификация информационных систем персональных данных;

· Выявление угроз безопасности персональных данных (ПДн) при их обработке в информационных системах персональных данных (ИСПДн);

· Разработка частных моделей угроз безопасности ПДн в конкретных ИСПДн с учетом их назначения, условий и особенностей функционирования;

· Разработка системы защиты ПДн с использованием методов и способов защиты ПДн, предусмотренных для соответствующего класса ИСПДн;

· Основные организационные меры, технические и программные средства защиты информации на объектах информатизации и в защищаемых помещениях;

· Состав, содержание и порядок разработки организационно-распорядительных документов для формирования и функционирования системы обеспечения безопасности ПДн в органах власти и организациях;

· Рекомендации по реализации мероприятий по защите ПДн с использованием существующих сертифицированных средств защиты информации;

· Организация контроля и оценка эффективности защиты персональных данных при их обработке в информационных системах персональных данных.

В результате освоения программы слушатель должен приобрести следующие знания и умения, необходимые для приобретения новой компетенции:

Вы приобретете знания:
· основных нормативных актов, регламентирующих порядок организации работ по обеспечению безопасности ПДн;

· физической природы и причин возникновения технических каналов утечки информации;

· методов и процедур выявления угроз безопасности ПДн;

· методологии формирования модели нарушителей и модели угроз безопасности ПДн; 

· основных положений по категорированию и обоснованию требований по защите информации в ИСПДн;

· современных методов и средств технической защиты персональных данных; 

· организации контроля и оценки степени безопасности ПДн.

Вы сможете:
· осуществлять анализ и классификацию ИСПДн; 

· формировать модель угроз безопасности персональных данных и модель нарушителя в ИСПДн; 

· строить систему технической защиты ПДн в соответствии с требованиями государственных регуляторов; 

· применять организационные меры и программно-аппаратные средства обеспечения безопасности ПДн при их обработке в ИСПДн от несанкционированного доступа;
· планировать организацию мероприятий по обеспечению защиты ПДн;

· разрабатывать необходимые в организации документы по защите ПДн;

· готовить ИСПДн к проверке соответствия требованиям по безопасности.
Слушателям выдается компакт-диск, который содержит:

· нормативные правовые акты, нормативно-методические и методические документы по обеспечению безопасности ПДн;

· презентации по темам программы;

· образцы организационно-распорядительных документов по обеспечению безопасности ПДн в организации. 

